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Al — buzzword dla komunikacji bezprzewodowej?

Sztuczna
inteligencja

(Al) Uczenie

maszynowe

Gtebokie uczenie
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Uczenie maszynowe to rodzaj sztucznej
inteligencji, ktora zapewnia komputerom

mozliwoscC uczenia sie w warunkach
eskpozycji na nowe dane, bez koniecznosci
programowania ich wprost.

Jakub Piwowar, Google
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Gtebokie uczenie jest to sposob na

ekstrakcje uzytecznych cech ze zbioru
danych w sposob automatyczny.

Lex Fridman, MIT
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} EBTEAA | Motywacia prac

Z punktu widzenia rynku, dostepne sg pierwsze moduty tgczgce Al z czescig interfejsu

radiowego, wiec ta technologia juz jest implementowana i wprowadzana w krzemie...



Y coanska A | Motywacja prac

W dobie wykorzystania systemow radiokomunikacyjnych bazujgcych na technice OFDM,
niezwykle istotnym i caty czas aktualnym zagadnieniem jest rozwdj warstwy fizycznej

interfejsu radiowego.

Wptyw wielodrogowosci, przesuniecia Dopplerowskiego, czasu trwania odpowiedzi
impulsowej definiujg zmienny w czasie, selektywny czestotliwosciowo kanat radiowy, ktory

musi by¢ estymowany, a jego wptyw na jakos¢ odbioru minimalizowany (korygowany).

Dodatkowo, wystepujgce interferencje oraz celowe zaktocenia sygnatow radiowych
sprawiajg, iz detekcja, identyfikacja oraz minimalizacja ich wptywu jest caty czas tematem

prowadzonych prac badawczych.
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- gtebokie sieci oparte na... sieciach do przetwarzania obrazu np. ResNet, CENet;
- jako wejscie macierze (zespolone):
- siatki zasobow referencyjnych, siatki pilotow i danych odebranych;
- estymaty klasycznych metod (np. Least Square);
- realizujg przeprobkowanie zespolonych sygnatow (siatek zasobdéw czasowo-

czestotliwosciowych);
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- szereg badan wskazuje na przetwarzanie sygnatow radiowych jak obrazéw, lub... jezyka;
- w tym celu stosowane sg duze modele jezykowe by rozwigzywacC problemy
radiokomunikacyjne;
- niestety nawet wysoko cytowane artykuty zawierajg elementy upraszczajgce kwestie
komunikacji radiowej;
- sg raczej badaniami modeli, anizeli komunikacji radiowej — szczegodlnie w formie

,czarnej skrzynki’;
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- gtebokie sieci realizujgce wtasciwie catg warstwe fizyczng, tzw. autoenkodery
- tak, strone nadawczg tez...
- zaktada sie, ze klasyczne opisy efektywnych i kontrolowanych metod przetwarzania
danych w warstwie fizycznej jest mniej efektywne niz optymalizacja catych torow
nadawczo-odbiorczych w relacji punkt-punkt;

- w praktyce: dotychczasowa wiedza? Standaryzacja? Interpretowalnosc?
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Zalety stosowania neurotechnik:

dla wybranych profili kanatu radiowego mogg uzyskiwa¢ zblizone, lub lepsze wyniki

estymacji kanatu (rozumianej jako minimalizacje MSE) wzgledem praktycznych

implementacji estymatorow MMSE;

pod wzgledem ztozonosci obliczeniowej przewyzszajg estymatory MMSE;

umozliwiajg zrownoleglanie obliczen i efektywng implementacje sprzetowa;

- do tego implementacja sprzetowa aktualnie moze byC tgczona z koprocesorami
neuronowymi;

umozliwiajg optymalizacje dziatania grup modutéw w warstwie fizycznej (np. potgczenie

estymatora kanatu i korekcji jego wptywu na siatke zasobow);
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GDANSKA Zakres stosowalnosci neurotechnik

Zalety stosowania neurotechnik:

dla wybranych profili kanatu radiowego mogg uzyskiwac¢ zblizone, lub lepsze wyniki estymacji

kanatu (rozumianej jako minimalizacje MSE) wzgledem praktycznych implementacji estymatorow

MMSE;

- w potgczeniu z dekodowaniem (albo zastepujgcym dekodowanie), mogg uzyskiwac
zblizone/lepsze o 1-2 dB wartosci BER dla SNR w zakresie 5 - 15 dB;

pod wzgledem ztozonosci obliczeniowej przewyzszajg estymatory MMSE;

umozliwiajg zrownoleglanie obliczen i efektywng implementacje sprzetows;

- do tego implementacja sprzetowa aktualnie moze byc¢ tgczona z koprocesorami neuronowymi;

umozliwiajg optymalizacje dziatania grup modutdw w warstwie fizycznej (np. potgczenie estymatora

kanatu i korekcji jego wptywu na siatke zasobdw, czy synchronizacje czasowo-czestotliwosciowq);
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Oprécz niewatpliwych zalet stosowania neurotechnik majg one wiele ograniczen, ktore

wptywajg na ich zakres stosowalnosci w praktycznych rozwigzaniach:

bardzo ograniczone pomiarowe weryfikacje;

ztozonosc¢ (oraz duza licznos¢) modeli i brak zasad doboru ich architektury;

bardzo, bardzo ograniczona adaptacyjnosc;

- zmienne charakterystyki odpowiedzi impulsowej kanatu;
- SNR, o SINR nie wspominajac...;

- zmienne schematy modulacyjno-kodowe, siatki pilotow, typy pilotow, alokacja
zasobow, agregacja pasm,;

- ponowne uzywanie modeli jest czasami niemozliwe np. ze wzgledu na struktury
danych wejsciowych (nawet przy uzywaniu metod transferu wiedzy miedzy

domenami).
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Oprécz niewatpliwych zalet stosowania neurotechnik majg one wiele ograniczen, ktore
wptywajg na ich zakres stosowalnosci w praktycznych rozwigzaniach:
- problematyka implementacji sprzetowej;
- wymuszenie niejako przeprojektowywania istniejgcych warstw sprzetowych!
- mato (kilkanascie/kilkadziesigt) jest prac dotyczgcych (w kontekscie radiokomunikaciji)
podatnosci sieci na wszelkiego typu zaktocenia;
- klasyczne sygnaty zaktocajgce wgskopasmowe/szerokopamowe/CW,

- ustrukturyzowane sygnaty kontradyktoryjne;
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Oprécz niewatpliwych zalet stosowania neurotechnik majg one wiele ograniczen, ktore
wptywajg na ich zakres stosowalnosci w praktycznych rozwigzaniach:
- truizm, ale... potrzebne sg duze licznosci danych (big data) oraz czas wyuczenia sieci...
- a gotowe i wyuczone modele sg w wiekszosci niedostepne...
- powtarzalnos¢ badan naukowych czasami niemozliwa do realizacji?
- problem ze zbieznoscig modeli;
- podejscie do problemow w stylu ,czarnej skrzynki’;
- bardzo mocno ograniczona interpretowalnos¢ model;
- brak specjalistycznej wiedzy prowadzi do problemow np. z wrazliwoscig sieci;
- ~dekompozycja i analiza modeli (interpretowalnosc).

A to tylko wybrane problemy...
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Dotychczas przyjmowaliSmy zatozenie, ze mamy pewng wielowymiarowg, nieliniowg funkcje

F modelowang przez siec:

F: X->Y
gdzie X to macierz danych wejsciowych, a Y to macierz danych wyjsciowych, przy czym F
musi byC rozniczkowalna. W takim przypadku mozemy proces uczenia w ogolnosci opisac

jako:

0., =6, —a-VL(FH,X)

gdzie a to wspodtczynnik uczenia, £ to funkcja kosztu, 6 to parametry modelu.

A co w przypadku gdy kolejny wektor danych wejsciowych X* = X ?

17
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Zaburzenie (celowe lub przypadkowe) danych wejsciowych wptywa na efektywnosc¢ dziatania

sieci neuronowych - w tym takze neurotechnik odbioru radiowego.

W takim przypadku zasadnym jest rozpatrywanie celowych atakow | wprowadzanie celowych

interferencji wnikajgcych i propagujgcych sie wewngtrz modeli neuronowych w_odbiorniku

spetniajgcych warunek

argmax L(F(0,,X%)),
X*

czyli tzw. sygnaly kontradyktoryjne (ang. adversarial). Co wraz z wprowadzaniem

neurotechnik otwiera nowg kategorie interferencji radiowych.
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Zagadnienie atakowania sieci neuronowych jest przedmiotem aktualnie prowadzonych badan
w literaturze (oczywiscie gtownie w informatyce) i dzielone sg na ataki:

- Z petng wiedzg o modelu (white box);

- z brakiem wiedzy o modelu (black box);
ktorych skutecznosc silnie zalezy od zakresu wiedzy jaki posiadamy o atakowanym modelu,

jego odpowiedzi lub innych parametréw np. rozktadu zbioru uczgcego.

Poki co, wiecej pytan niz odpowiedzi:
- jak to sie ma do radiokomunikac;ji?
- czy posiadamy petng, czesciowg czy nie mamy wiedzy modelach?

- czy da sie to zrealizowac¢ w odbiorniku?
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Skupiajgc sie w pierwszej kolejnosci na atakach z petng wiedzg o modelu, np.:
- FGSM (Fast Gradient Sign Method Attack)

Xoav = X + € - sign(VL(F(X,Y)))

- BIM (Basic lterative Method Attack)

Xoav = X + a - sign(VL(F(X 340, Y)))

20
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wygenerowana interferencja nie jest ustrukturyzowana wzgledem znanych i klasycznych
sygnatow interferujgcych;
czy atak zadziata na modelu bez petne] wiedzy o jego architekturze, modelu i danych
uczgcych?

- mozemy stworzyC model blizniaczy... a wtasciwie juz go mamy;
neurotechniki bazujgce na analizie czasowo-czestotliwosciowej (np. spektrogramowe))
mogg byC wrazliwe na emitowane sygnaty nie bezposrednio w pasmie pracy;
jak uodpornic sie na tego typu ataki?
- poOki co... po prostu poszerza¢ modele o zbiory danych kontradyktoryjnych;

- brzmi jak utopia Chata GPT. masz problem -> wiecej danych;

- istniejg metody np. bazujgce na transformacji wyuczonych modeli;
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