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Idea steganografii
Στεγανογραφία –
dosłownie: osłonięte  dosłownie: osłonięte, 
zakryte pisanie
Techniki ukrywaniaTechniki ukrywania
jednych informacji w 
drugichg
Przykład: ukryta 
komunikacja pomiędzy 
terrorystami
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Steganogramy – historia
Maskowanie (przykładanie szablonów) Atrament sympatyczny

Tatuaże

↑ http://www.si.umich.edu/spies/methods-ink.html
http://www.si.umich.edu/spies/methods-mask.html

http://www miki hg pl/tatoo%20maly/Image72 jpg

Tatuaże
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← http://www.miki.hg.pl/tatoo%20maly/Image72.jpg



Steganografia współczesna
Główne nośniki ukrytych informacji:
obrazy, dźwięk i tekst

+ =

5K.Szczypiorski, J.Lubacz

Neil F. Johnson, Sushil Jajodia: Exploring Steganography: 
Seeing the Unseen - http://www.jjtc.com/pub/r2026.pdf



Steganografia sieciowa

Grupa technik ukrywania informacji wykorzystujących 
strukturę protokołów komunikacyjnych lub strukturę protokołów komunikacyjnych lub 
oddziaływanie na zachowanie tych protokołów

l t i t kt  t k łó   i  j l  l  elementami struktury protokołów są m.in. opcjonalne pola 
nagłówków, kody nadmiarowe, wartości inicjujące numery 
wiadomościwiadomości
oddziaływanie na zachowanie protokołów polega 
na realizacji konkretnego scenariusza bazującego j g ją g
np. na kolejności wymiany informacji, bądź uzyskaniu 
pożądanych opóźnień w reakcji na ustalone zdarzenie
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P t k ł  V IPProtokoły VoIP
Cztery grupy protokołów tworzących VoIP:Cztery grupy protokołów tworzących VoIP:

Protokoły sygnalizacyjne (SIP, H.323, H.248/Megaco)
Protokoły transportowe (UDP, TCP, RTP)
Kodeki (np. G. 711, G.729, G.723.1)
Protokoły uzupełniające
(np. SDP, RTCP)
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Steganografia w VoIP – scenariusze

8NS – Nadawca steganogramu OS – Odbiorca steganogramu 



Klasyfikacja metod steganografii w VoIP

Steganografia sieciowa w VoIP

Modyfikacja zależności czasowych 
pomiędzy pakietami

Modyfikacja pól 
pakietu

Pola protokołów 
sieciowych

Pole 
danych

Zmiana 
kolejności 
pakietów

Zmiana 
czasu 

odstępu

Celowe 
straty 

pakietów

Hybrydowa
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Modyfikacja pól pakietu - przykład
Wykorzystanie wolnych/nieużywanych pól protokołów 
sieciowych VoIP np. RTP
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Modyfikacja zależności czasowych Modyfikacja zależności czasowych 
pomiędzy pakietami - przykładp ę y p p y

Modyfikacja czasu odstępu  między pakietami
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Nowa metoda steganografii dla VoIP: LACK

LACK (Lost Audio PaCKets Steganography) 
Z t ł  ł   P lit h ik  W k  d  Została zgłoszona przez Politechnikę Warszawską do 
Urzędu Patentowego RP, jako wynalazek
(zgłoszenie nr 384940 z 15 kwietnia 2008)
Do ukrytej komunikacji wykorzystuje celowo Do ukrytej komunikacji wykorzystuje celowo 
opóźniane w nadajniku pakiety RTP, które w 
odbiorniku uznawane są za straconeodbiorniku uznawane są za stracone
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LACK – zasada działania
steganogram steganogram

KANAŁ KOMUNIKACYJNYS
N4

…
P4
N4

P1
N1

P3 P2
N2N3

P5
N5

P7 P6
N6N7Nadajnik Odbiornik

Numer sekwencyjny pakietuNX yj y p
Kolejność skompresowanych danych głosowychPY
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Cechy LACK

Rozwiązanie hybrydowe
Połączenie zalet obu grup steganografii sieciowej dla VoIP
Znaczna przepływność przy trudniejszej steganaliziep p y p y j j g
Brak konieczności synchronizacji nadajnika z 
odbiornikiemodbiornikiem
Prosty w implementacji
K t  żli ść i  j k ś i Koszt: możliwość pogorszenia jakości rozmowy
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Steganografia w VoIP („steganofonia”)
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Dziękujemy za uwagę!

Source:
http://webtown.typepad.com/webtown/2008

/06/suspected-terro.html


