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Nowe rodzaje atakow

A

— I ——.

- intruz | egoista |
oczekuje uczciwego dazy do nieuczciwie wysokiego
przydziatu zasobdéw przydziatu zasobéw

dla szkodliwych celow dla nieszkodliwych celow
wykorzystuje standardowy modyfikuje standardowy
protokét komunikacyjny protokot komunikacyjny

fatszywe tablice (manipulacja mechanizmem przydziatu)
* wymuszanie pierwszeristwa (agresywna strategia dostepu)

* jazda na gape (konsumpcja bez wspotponoszenia kosztéw)
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Nowy rodzaj obrony

ingerencje w standard — eliminacja prywatnych parametrow

@firmware, instalacje zastane
» Srodki administracyjne — IDS
@uwierzytelnianie, potrzeba stacji zaufanych

* mechanizmy mikroekonomiczne
egoizm powinien prowadzi¢ do koooperacji, podejscie teorii gier

IE==3 samoregulacja, rozwigzania potencjalnie kosztowo efektywne
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Modelowanie

autonomiczna stacja,
wypftata <> cel globalny

rozproszony protokot
komunikacyjny,

Paradygmat kooperacyjny
- zachowania przedprogramowane, zgodne z "ustawieniami fabrycznymi"
- optymalizacja, dystrybucja wyptat

Paradygmat niekooperacyjny (mikroekonomiczny)
- zachowania autonomicznie racjonalne
- strategie maksymalizacji wyptat, rownowaga Nasha
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Modelowanie: trend

paradygmat

autonomia / mikroekonomiczny

anonimowos¢
stacji

paradygmat paradygmat
centralizacji rozproszenia

inteligencja stacji
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Gra: interaktywny proces decyzyjny

* <{1,...,N}, S, u>— gracze, strategie, wyptaty

 wyptata gracza n : u,(s,,...,Sy) = u,(S,, S_,)

* punkt rownowagi Nasha (NE) ($,,...,8)

u,(8,,8_,)=maxu,(s,,$_,) Vn
s, €S

* gra powtarzalna, metastrategie — timing, horyzont wstecz i w przod:

k

s, =0, (s*7,....s"™) (1= 1..0: reaktywne, behawioralne)

(1-8)Y.6%u,(s**/)  (wsp. dyskonta §=0..1: krétko-, dalekowzroczne)
=0

« typowe problemy:
- "cena anarchii" w NE, identyfikacja / zmniejszanie
- metastrategia zapewniajgca zbieznos¢ do "dobrych" NE

E J.Konorski: KEiT PAN, Warszawa, 22.11.2007




Fatszywe tablice: routing miedzydomenowy

» topologia sieci, domeny n=1,....N

/fy 1 i fl__fn'._\[ ] /:1 - * I, — zapotrzebowanie przeptywu &
F, > * ¢, — koszt tranzytu/pakiet w domenie n
zwrot s, / pakiet * mechanizm routingowy (np. BGP):

- zbiera s, — deklarowane koszty tranzytu/pakiet
- znajduje najtansze trasy 7(s)
- realizuje zwrot deklarowanych kosztow
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Wyptaty domen i koszt sieci

+ ) ”41 * wyptata (zysk) domeny n:

un(T(s)|cn)=(sn_cn) ZFk

k:nely (s)

topologia F,

N
- koszt sieci:  V(T(s))=>.c, D.F,  minimum (z definicji) dla s = ¢

n=1 k:neT) (s)

@sn = ¢, na ogot nie maksymalizuje u, (motywacja zawyzania kosztow!)
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Maksymalizacja wyptaty

1= 1 >
A ) ) A2
B/ a5 a5
+ I
zﬁ'L" _1 14
=0 =
1 =
4] ;" A ; u,
=0 =
Gaiy
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Fy= Feml = F\F,F, F1F, F,
i ‘1 o Jo 1 3 4 6 I
5 = n 1 [ L _:-1,_ 7] /**7""' T~
= P - Sn \ "cena anarchii"
= ads

Jak wymusi¢ najtansze trasy?

Btedne koto — tylko mechanizm oparty o s,, lecz przy jego znajomosci
domeny deklaruja s, # c,, by maksymalizowac u,!
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Strategioodporny routing VCG: ptatnosci

» zysk domeny n = ptatno$¢ — koszt:

Pu—cy 2B =uy(T(s,,s,)]c,)==V(T(s)+h(s_,)

k:neTy (s)
* <{1,...,N}, R*, u"> jest grg potencjatowg strategie
gracza B
<
~-56 14

strategie

gracza A .3 2 | ) ;

* NE pokrywa sie¢ z minimum 7, tj. maksimum zysku dla s, =c,
» metastrategia reaktywna — NE

o5, == h(s )=V (T(w, s ,) — najtansze trasy obejsciowe (bez domeny n)
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"Cena anarchii"

premie : deklarowanych kosztow
(koszt NTO—koszt NT)
F topologia
' om e !
| 0
» zysk/koszt domeny n = 45+23+12)/, ., 1= 300% 1 -
« zyski domen = "cena anarchii" E 21
* czy to powazny problem w rdzeniu Internetu? L <y 1
o a
—
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Zyski domen i ranking sasiedztwa

1000

100
# sqsiadow o
graf bezskalowy

graf przypadkowy

1 10 100 1000 10000 100000
pozycja w rankingu

- sredni zysk domeny powigzany z ksztattem rankingu sasiedztwa
- 1997..0becnie: 4000—25000 domen, nachylenie € [-0.80, —0.87]
- Sredni zysk € [40%, 50%], ok. 60% domen bez zysku
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Wymuszanie pierwszenstwa: rywalizacja MAC

» ad hoc WLAN, stacje 1,...,.N

* wzajemna styszalnosé

« stacja n kontroluje prywatny parametr rywalizacji s, € S
(s"> s : stochastycznie czestsze préby transmisji ramek)

s u,(s,,...,5y) — Wyptata stacji n (przeptywnosc¢ = udziat pasma)
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MAC: warunki ataku egoistycznego

“src MAd otr field |usr datd]

* u,(s,.s ,) obserwowalne tylko dla stacji n

n>

* <{1,....N}, S, u> — Dylemat Wieznia

strategie
gracza B
kooperacyjna egoistyczna ‘,awalmsc ramki wmrygodna\
tylk() tlIa adresata 7
_ kooperacyjna | 41 14 -1 2 —
Strategie %
N
gracza A egoistyczna 2 -1

Uogodlniony N-DW:

(i) u,(s,s_,) rosnie w funkgji s, (jednostronna optacalnosc¢)
(i) u,(s,.s_,) maleje w funkcji s , (zewnetrzna ucigzliwosc¢)
(iii) w,(s",...,8") < u,(s,...,s) dlas > s ("tragedia dobra publicznego")
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IEEE 802.11: gra CSMA/CA

s~(CW,.. CW.. )np. (16,1024),...,(2,2)

W zakresie nasycenia ruchem zachodzi (i).
W zakresie rywalizacji (gdy u, rosnie w funkcji prawdop. udanej transmisji)
zachodzi takze (ii), (iii).

min?

54 Mb/s IEEE 802.11 i
60 N:ID‘SISOOrbyleD/:TAframes ° mEtaStrategla reaktywna
<2, 2> vs. <16, 1024> = (g* * * =
“ Tazwds — NE = (s*,...,5%) (s* =sup S)
2,25 v, <2, 32>
) o <4, 32> vs. <16, 1024>
n
" ’/‘ 70
20 / —
// g ?w
10 2
| kooperacy]na .50 1
=
.?ZQE?EZng“O’
#Stacji egOiSt' % el 7\\\“‘%
&
§-20 Nasha
510
5 4 Mb/s IEEE 802.11a
* "cena anarchii" rzedu 50%! o —
2 4 6 8 10 12 14 16 18 20
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Jak wymusi¢ kooperacje

...na autonomicznych stacjach, przy anonimowych ramkach,
bez ingerencji w standard MAC?

+ dalekowzroczne metastrategie behawioralne o,, 6 — 1
e sk =0, (x',..,x*"), xt = #s* "zgrubnie" obserwowalne w grze CSMA/CA)
* "ludowe twierdzenie teorii gier":

przy 6 — 1 metastrategia behawioralna moze zapewnic zbiezno$¢

do NE z dowolnymi wypfatami powyzej minimaksowych

(selektywne kary za odstepstwo)

[T T T

g@ problem — stacje anonimowe

E J.Konorski: KEiT PAN, Warszawa, 22.11.2007




2 =SPELL

Naprzemienna gra kooperacyjna (s° = inf S') i egoistyczna (s* = sup ),
stochastycznie wydtuzajgce sie okresy gry egoistyczne;j.

Przy odpowiednim doborze stochastycznego wzrostu,

(0,2,..5)
(slk e s]]i,)—lH—w—>(s*,...,s*) V o (#odstepstw od X = o0)

k k (2,-2) 0 0
(Sl ,...,SN)W)(S BRSO )

w sensie Li.p., V (x!,... x*1).
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SPELL vs. Idealny Predyktor

54 Mb/s IEEE 802.11a
4 N=10

T bez wzrostu stochastycznego...

invader's normalized stage payoff

54 Mb/s IEEE 802.11a
4 N=10

Idealny Predyktor

powrot do SPELL...

normalized stage payoff

300
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Podsumowanie

* Rozwigzania samoregulacyjne, kosztowo efektywne, odpowiednie
dla srodowisk autonomicznych / anonimowych

* Modelowanie: od klasycznej inzynierii (optymalizacja, przedprogramowanie)
do teorii konfliktu

* Problemy: "cena anarchii" w NE, metastrategie zbieznosci do "dobrych" NE

» Korzy$ci poznawcze
- analiza: identyfikacja bardziej realistycznych punktéw pracy
- synteza: wymuszanie kooperacji poprzez zgodnos¢ motywacyjng
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