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Ograniczenia tajemnicy komunikowania

Retencja danych
Art. 180a-c PT

Dostep do danych
towarzyszgcych
ustudze
telekomunikacyjnej
Art. 180d PT

Kontrola tresci
przekazéw
telekomunikacyjnych
Art. 179 ust. 3 PT

Dostep do danych
eksploatacyjnych
dostawcow ustug
internetowych
Art. 18 ust. 6 USUDE

Operacyjny dostep
do tresci przekazéw
telekomunikacyjnych
i danych
towarzyszacych bez
podstawy prawnej




Charakterystyka retencji danych (1)

Obowigzek retencji danych: zatrzymywanie, przechowywanie i
udostepnianie tzw. uprawnionym podmiotom danych
generowanych przy swiadczeniu ustug telekomunikacyjnych

Gromadzenie i przechowywanie danych: uregulowane w Prawie
telekomunikacyjnym, udostepnianie — uregulowane w przepisach o
stuzbach policyjnych i specjalnych, Kodeksie postepowania karnego

Ustugi objete retencjqa: telefonia stacjonarna i ruchoma, dostep do
Internetu, poczta elektroniczna i telefonia internetowa

Rodzaje danych: dane stuzgce do identyfikacji urzgdzenia lub
uzytkownika wywotujgcego i wywotywanego, daty, godziny, czasu
trwania i rodzaju potaczenia, lokalizacji urzadzenia

Okres przechowania — 12 miesiecy
Koszt — obcigza w catosci przedsiebiorce telekomunikacyjnego



Charakterystyka retencji danych (2)

 Podmioty zobowigzane: operatorzy publicznych
sieci telekomunikacyjnych i dostawcy publicznie
dostepnych ustug telekomunikacyjnych

e problem sieci i ustug publicznych

* Podmioty uprawnione: Policja, ABW, AW, CBA,
SG, SKW, ZW, Stuzba Celna, Wywiad Skarbowy,
sgdy i prokuratura

e problem zadan innych podmiotow
e Sposob udostepniania: pisemnie lub ustnie

uprawnionemu funkcjonariuszowi, drogg
telekomunikacyjna



Problem legalnosci retenc;ji

Przepisy PT o retencji implementujg tzw. dyrektywe retencyjng UE z 2006 r.

Wyrok Trybunatu Sprawiedliwosci z 8.4.2014 potwierdza niezbednos¢ retenc;ji ale
jednoczesnie uznaje niewaznos¢ dyrektywy retencyjnej z powodu:

— naruszenia wymogu proporcjonalnosci retencji w odniesieniu do prawa do prywatnosci i
ochrony danych osobowych

— objecia retencjg wszystkich uzytkownikéw, w tym wykonujacych zawody chronione tajemnica
zawodowag

— wykorzystywania danych retencyjnych nie tylko do zapobiegania powaznym przestepstwom
— braku w dyrektywie procedur dostepu do danych i kontroli nad dostepem
Wyrok Trybunatu Konstytucyjnego z 30.7.2014 stwierdza sprzecznos¢ przepisow o
stuzbach ,policyjnych” i ,specjalnych” z Konstytucjg w zakresie wykorzystywania
danych retencyjnych na skutek braku niezaleznej, zewnetrznej kontroli dostepu
oraz braku obowigzku niszczenia danych niemajacych znaczenia dla postepowania
— 18 miesiecy na zmiane przepisow ,policyjnych”
Skutki wyrokéw dla wykonywania retencji danych
* prawdopodobienstwo wycofania sie Unii Europejskiej z harmonizowania retenc;ji
* niepewnos$¢ co do przysztych zasad gromadzenia i przechowywania danych
* koniecznos¢ zmiany przepisdw krajowych dotyczgcych wykorzystania danych przez stuzby



Podmiotowe ograniczenia obowigzku

retencji danych

Podmioty udostepniajgce klientom punkty WiFi umozliwiajgce nieodptatny
dostep do Internetu (w placéwkach handlowych, ustugowych, hotelach
itp.)
— niezarobkowe zapewnianie dostepu nie jest objete obowigzkiem
retencji (stanowisko Ml)

Podmioty zapewniajgce ustugi dostepowe dla potrzeb ,wewnetrznych”
(uczelnie, szkoty, itp.)

Samorzady terytorialne zapewniajgce dostep do Internetu bez pobierania
optat (stanowisko Prezesa UKE)
Przedsiebiorcy tranzytujacy ruch telekomunikacyjny

Przedsiebiorcy dokonujacy odsprzedazy ustug telekomunikacyjnych —
mozliwos¢ zawarcia umowy o powierzeniu wykonania zadan zwigzanych z
retencjg



Granice uprawnien do zagdania danych objetych
retencjag

* Stuzby policyjne i specjalne — catos¢ danych
* Sady w sprawach karnych i prokuratura — catos¢ danych
e Stuzba Celna — catos¢ danych

* Przewodniczacy Komisji Nadzoru Finansowego — dane bilingowe i
identyfikujgce abonenta

e Urzad skarbowy, urzad celny, inspektor kontroli skarbowej — w zwigzku z
przestepstwami i wykroczeniami skarbowymi

* Straze gminne / miejskie — brak uprawnien, problem danych
identyfikujgcych abonenta

* Sady w sprawach o wykroczenia, cywilnych (gtéwnie rozwodowych),
pracowniczych — uzyskiwanie danych tylko za zgodg abonenta

* Komornicy



Granice dotyczace udostepniania danych

Problem tzw. zapytan kaskadowych —

— sg dopuszczalne o ile kolejne , kaskady” oparte sg na wyraznym
kryterium wskazanym przez uprawniony organ (np. MSISDN - IMEI —
MSISDN dla ustalonych terminali)

— s3 niedopuszczalne o ile operator musi samodzielnie przeprowadzic
analize danych w celu ustalenia wtasciwego kryterium

Dane o uzytkowniku — problem wytgczenia z przepiséw o retenc;ji

Umozliwianie stuzbom dostepu do danych zachowanych po uptywie 12
miesiecy (np. bilingdw)

Problem retencji danych o wykorzystanych ustugach internetowych
(poczta, portale spotecznosciowe, wyszukiwarki) — postulat NIK



Koszty retencji danych

Znaczne koszty inwestycyjne, eksploatacyjne i udzielania odpowiedzi

Koszty inwestycyjne 0,5 — 5 mln ztotych, eksploatacyjne 10-15% kosztow
inwestycyjnych rocznie, odpowiedz na zapytanie — ok. 40 ztotych

Catosc kosztow ponosi przedsiebiorca

Bardzo duzy zakres wykorzystania danych - ponad potowa zapytan w UE
jest realizowana w Polsce

Brak motywacji po stronie uprawnionych do ograniczania zbednych
zapytan

Staty i szybki wzrost wolumenu danych - perspektywa Internetu Rzeczy

Postulaty udziatu podmiotow uprawnionych w kosztach inwestycyjnych i
wprowadzenia optaty za udzielenie odpowiedzi



Perspektywy retencji (1)

* Wykonywanie obowigzku retencji w okresie przejsciowym:
* niewaznosc dyrektywy nie oznacza niewaznosci przepisow
krajowych opartych na dyrektywie
* wykonywanie obowigzku retencji na dotychczasowych zasadach

* mozliwosc¢ ograniczenia danych retencyjnych na skutek zadan
abonentéw dotyczgcych usuniecia ich danych (np. adwokatow,
dziennikarzy)

e pozadane interpretacyjne stanowisko regulatora - Prezesa UKE
lub Ministra Administracji i Cyfryzacji

* Perspektywy zmian ustawowych
e zmiana ustaw ,policyjnych” w zakresie dotyczgcym kontroli
* nowa dyrektywa lub rozporzgdzenie UE w sprawach retenc;ji
* zmiana Prawa telekomunikacyjnego i rozporzgdzenia o retenc;ji



Perspektywy retencji (2)

Model kontroli nad dostepem do danych przez stuzby
* exante lub/i ex post - ex post, z wyjatkiem przypadkow tajemnicy zawodowej
e organ sgdowy czy administracyjny — organ niezalezny

Dookreslenie celu korzystania z danych retencyjnych

e ograniczenie wykorzystania danych do zapobiegania przestepstwom i
wykrywania ich sprawcow — np. przestepstwa zagrozone karg pozbawienia
wolnosci powyzej 3 lat oraz przestepstw z uzyciem srodkdéw komunikacji
elektronicznej (NIK), wykluczenie celéw analitycznych i innych

* postulat stworzenia katalogu przestepstw uzasadniajgcych dostep
Wykluczenie dostepu do danych objetych tajemnicg zawodowg — z wytgczeniem
najpowazniejszych przypadkéw
Zroznicowanie warunkéw w zaleznosci od stopnia ingerencji w prywatnos¢:

— dane identyfikacyjne (imie i nazwisko / numer telefonu)

— dane o potaczeniach

— dane o lokalizacji
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