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Plan wystapienia .

Wstep
Srodowisko elektromagnetyczne, cyberprzestrzen
Formy wytwarzania impulsow wysokomocowych,

Drogi wciekania energii HPEM
Charakterystyka zagrozen
Platformy dostawcze HPEM
HPEM a terroryzm

Whioski
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'Y Badanie poziomu zakiécen elektromagnetycznych generowanych
| przez urzadzenia radioelektroniczne do otaczajacego $rodowiska
| stanowi glowne cele kompatybilnosci elektromagnetycznej EMC
(ang. ElectroMagnetic Compatibility).

Zdolnos¢ urzadzenia lub systemu do poprawnej pracy w okreslonym srodowisku
elektromagnetycznym bez wprowadzania do tego srodowiska niedopuszczalnych
zaburzen elektromagnetycznych nazywamy KOMPATYBILNOSCIA
ELEKTROMAGNETYCZNA.
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Cyberprzesirzen

BIAt A KSIEGA
BEZPIECZENSTWA NARODOWEGO
RZECZYPOSPOLITEJ POLSKIEJ

Ustawa z dnia 29.08.2002 0 stanie wojennym oraz kompetencjach
Naczelnego Dowaddcy Sit Zbrojnych i zasadach jego podlegfosci
konstytucyjnym organom Rzeczpospolitej Polskiej

Art. 2. ust 1b Przez przestrzen (....) rozumie sie przestrzen
przetwarzania i wymiany informacji tworzong przez systemy
teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia
17.02.2005 o informatyzacji dziatalnosci podmiotow realizujacych
Zadania publiczne
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Cyberprzestrzen

» Systemy komunikacji elektronicznej tworzone przez system
powigzan internetowych ( w tym rowniez sieci wykorzystujgce fale
elektromagnetyczne i klasyczne sieci telefoniczne).

» Przestrzen otwartego komunikowania sie za posrednictwem

potgczonych komputerow.

> Swiat sieci cyfrowych.

ale spotykamy rowniez definicje przedstawiong przez

Wiliama Gibsona ktory 1984 cyberprzestrzen definiuje nastepujgco

Cyberprzestrzen oznacza swiadomg halucynacje - jasne

promieniowanie przebiegajgce przez mroczng przestrzen umystu.

Wydziat Elektroniki Wojskowej Akademii Technicznej im. Jarostawa Dabrowskie Slajd 6 z 48
ul. Gen. Sylwestra Kaliskiego 2; 00-908 Warszawa; www.wel.wat.edu.pl




Cyberprzestirzen

Zgodnie z ,Rzagdowym programem ochrony

cyberprzestrzeni RP”

,Cyberprzestrzen” — przestrzen komunikacyjna tworzona przez system

powigzan internetowych i obejmuje systemy, sieci, ustugi
teleinformatyczne oraz telekomunikacyjne

,Cyberprzestrzen panstwa” — przestrzen komunikacyjna tworzona przez
system wszystkich powigzan internetowych znajdujgcych sie w obrebie

panstwa.
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Cyberprzestrzen RS == 00074

» cyberprzestrzen RP”

§ obejmuje wazne dla bezpieczenstwa panstwa

system bankowy

systemy transportu,
fgcznosci,

infrastruktury energetycznej,
gazowej

systemy i sieci teleinformatyczne
eksploatowane przez administracje
rzgdowa, i wladze sgdowniczg
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Cyberprzestrzen

CYBERTERRORYZM

Zgodnie z ,,Rzagdowym programem ochrony

cyberprzestrzeni RP”
,Cyberterroryzm?” —terroryzm wymierzony przeciwko
newralgicznym dla panstwa systemom, sieciom

| ustugom teleinformatycznym.
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Siec i systemy TELEKOMUNIKACYJNE

4 Siec telekomunikacyjna - systemy transmisyjne oraz urzadzenia
komutacyjne lub przekierowujace, a takze inne zasoby, ktore

umozliwiajg nadawanie, odbior lub transmisje

sygnatow za pomocaq przewodow, fal radiowych, optycznych.

System telekomunikacyjny sktada sie z:
1 nadajnika,
L medium transmisyjnego

1 odbiornika
Medium transmisyjne — facza przewodowe (linie miedziane),

kanaly radiowe naziemne i satelitarne, tacza Swiattowodowe
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(2] Bron elektromagnetyczna
L ofy Bomba E
{ HPM (z ang. High Power Microwaves)
HPEM High Power Electromagnetics Wave
Bron wigzkowa
Bron z energiq skierowang
Bron niesmiercionosna (Non-lethal)
Dziato mikrofalowe

Impulsy HPM odkryto jako uboczny efekt wybuchu bomby atomowej

W czasie jednej z pierwszych probnych eksplozji bomby atomowej w ZSRR
impuls elektromagnetyczny spowodowat zniszczenie sieci
elektroenergetycznej na obszarze o promieniu 1000 km

Energia wysokoenergetycznych impulsow elektromagnetycznych powoduje
wzbudzenie bardzo silnych pradow w obwodach elektronicznych powodujac

nieodwracalne zniszczenia ukfadow zbudowanych na bazie pofprzewodnikow -

diod tranzystorow mikroprocesorow.
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CECHY CHARAKTERYSTYCZNE HPEM JAKO BRONI
OFENSYWNEJ

Wytwarzanie krotkotrwalych ,ukierunkowanych w wigzke ,
nanosekundowych impulséw o mocy kilkuset MW i energii od
0.2-200J

Uzyskiwanie natezen pola elektrycznego rzedu 10-100 KV/m

na odlegtosciach od 20 do 1000 m

Pasmo czestotliwosci generowanych sygnatow : 1T00MHz — 20 GHz
Generowanie impulséw mocy jednorazowych, wielokrotnych lub
ciggtych

Silne dziatanie niszczgce oraz trwale zaktiocajgce urzadzenia
elektroniczne

Silne wfasnosci penetracyjne impulséw do obwodow, obudéw
urzadzen i do pofgczen kablowych miedzy nimi
Oddzialywanie na urzadzenia i kable zakopane w ziemi
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CECHY CHARAKTERYSTYCZNE HEPM JAKO BRONI
OFENSYWNEJ

1 Znaczny spadek natezenia pola ze wzrostem odlegtosci
Ro6zne wersje wykonania i rozmiary generatorow impulsow

Wykonania fabryczne i domowej roboty jako bron terrorystyczna

tatwosé wytworzenia z elementow powszechnie dostepnych

Wiedza o ,,domowym” sposobie wytworzenia dostepna w Internecie

O

a

O Bron charakterystyczna dla konfliktow asymetrycznych

O Bron obosieczna, nieselektywna razi wszystko co napotka
a

Brak precyzji namierzania celu

Wydziat Elektroniki Wojskowej Akademii Technicznej im. Jarostawa Dab Slajd 14 z 48
ul. Gen. Sylwestra Kaliskiego 2; 00-908 Warszawa; www.wel.wat.e



CECHY CHARAKTERYSTYCZNE HPEM JAKO BRONI

OFENSYWNEJ
Radary Wytadowanie atmosferyczne HPEM
Pi= 0,5-1,2 MW Wytadowanie gléwne 30 —200kA Pi= GW
ti =1-10 usek Czas trwania - milisekundy ti = nsek

el
Tl helicalwave\guideuithtapers

|
Wl o ‘ ! ! | i
—) ‘ &

‘l&m ™
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Impulsy HPEM

pulse envelop shape

pulse width (half power) : ~#15 ns
power : 500 MW
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Czasy trwania impulsow HPEM

Czasy impulséw zawieraja sie w zakresie od 5 do 50 ns.

> Pozwalaja na osiggniecie bardzo wysokich wartosci mocy

Impulsu przy ograniczonym wydatku energetycznym.

> Uniemozliwia to wigczenie jakichkolwiek zwor czy
zabezpieczen, ktore moglyby uniemozliwié¢ penetracje
Impulsu do wnetrza urzadzenia elektronicznego.

> Ewentualne zabezpieczenia majg czas zadziatania rzedu

mikrosekund, podczas gdy czas trwania impulsu HPEM jest

dziesigtki razy krotszy.
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Zmniejszenie odpornosci:

Element Wartos¢ Energii [mJ]
Lampa Elektronowa 1...104
Rezystor drutowy 103
Rezystor weglowy 50
Przekaznik 101...103
Rezystor cienkowarstwowy 101...10

Dioda prostownicza 101..102

Dioda Zenera 101...107
Tranzystor duzej mocy 101...10

Uktad scalony VLSI 10%...103
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Zmniejszenie odpornosci:

detektor mikrofalowy

ulega uszkodzeniu
przy 0,2 uJ/m?

dla impulsu o dtugosci 100 ns
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ELEMENTY W SYSTEMACH C4] PODATNE NA
ODDZIAt YWANIE HPEM

Elementy péiprzewodnikowe zwfaszcza ukfady scalone i diody

mikrofalowe

L1 Wejsciowe obwody antenowe

L Pofaczenia kablowe transmisyjne , sterujace i zasilajace oraz obwod'
doigczone do nich

O Obwody i ukfady zasilania mocy

zmiennopradowe i statopradowe

zewnetrzne i wewnetrzne N

Fig. 6. Permanent damage of input transistor. Finger width is approximately
1 ysm. Photo (SEM): C. Afzelius. FMV.
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Formy wytwarzania
impulséw ekstremalnie wysokomocowych

1. Wybuch bomby atomowej
2. Kompresja pola magnetycznego

3. Elektroniczne wytwarzanie impulsow HPEM

4. Mafe urzadzenia generujace HPEM do celow terrorystycznych
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Formy wytwarzania impulsow ekstremalnie wysokomocowych

1. Wybuch bomby atomowej

> Specjalne konstrukcje bomb atomowych ukierunkowane gtownie
na wytworzenie impulsow HPEM
> jedna specjalizowana bomba atomowa zdetonowana na wysokos$ci 40 km
unieszkodliwi urzadzenia elektroniczne na terytorium potowy Polski

na powierzchni Ziemi (wysokos¢ do 2 km),
w atmosferze (wysokosé¢ 2-20 km),
na duzej wysokosci (wiekszej od 40 km).

- czas narastania impulsu < 5 ns,
- czas trwania impulsu < 200 ns,
- E <40 kV/m,

H <200 A/m.

- czas narastania impulsu <50 ns,
- czas trwania impulsu < 100 us,
- E<10 kV/m,

H <50 A/m.

» czas narastaniaimpulsu <10 ns,
e czas trwania impulsu > 100 ns,
E <100 kV/m,

H < 300 A/m.
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Formy wytwarzania
impulséw ekstremalnie wysokomocowych

2. Kompresja pola magnetycznego et g ——

Power Supply Explosive Switch

Vircator (ang. VIRtual CAthode oscillaTOR),

czyli urzadzenie generujace z wirtualng katoda. el T .
W urzadzeniach bazujacych na technologii VIrCatora,,, .. .« s v v ssmscne
istnieje mozliwos¢ requlacji czestotliwosci Pt B e
promieniowania impulsowego w szerokim pasmie

czestotliwosci (od 0,5 do 30 GHz)

Impuls HPEM otrzymywany jest w wyniku
eksplozji klasycznego materiatu wybuchowego
w urzadzeniach umozliwiajacych gwattownq

FIG.4 LOW FREQUENCY E-BOMB WARHEAD {MK.84 FORM FACTOR)

kompresje pola
cathode '.-E H_‘_‘x ':;’
- stosowane materialy czynne - ferromagnetyki, = =
ferroelektryki AN
- do zamontowania na bezzatogowych obiektach e, o e

latajacych
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Vircator

e{l L{nit of electromagnetic destructio
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Formy wytwarzania
impulsow ekstremalnie wysokomocowych

2. Kompresja pola magnetycznego

> wytwarzany jest najczesciej tylko jeden impuls

> zrzucane w bombach w poblizu miejsc ktore majq by¢ sparalizowane

> raczej niskie czestotliwosci promieniowania ( trudnosci ze skupieniem
promieniowania ale duze penetracje do wnetrza budynkow, bunkrow)
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Formy wytwarzania
impulsow ekstremalnie wysokomocowych

3. Elektroniczne wytwarzanie impulsow HPEM
- mozliwos¢ wytwarzania ciggu impulsow
- mozliwos¢ wytwarzania impulsow o okreslonej czestotliwosci

Przykiady niektorych rozwigzan urzadzen do generacji impulsow HPEM

przefacznik wodorowy

/
/
/I . R
l/ \\\\= ,////////// s

7\
. &, ‘ ///////////// // ////////// e

Lok

L wewnetrzna
i zewnetrzna olejowy przetacznik
linia prowadzaca impulsowy

Urzqdzenie nazwane roboczo SNIPER ( ang. Sub-Nanosecond ImPulsE Radiator)
jest ultra szerokopasmowym zrodtem wytwarzajacym impuls o mocy 1,2 GW.
natezenia pola elektrycznego w odlegtosci 1 m od urzadzenia E = 120 kV/m

(gestos¢ mocy S = 40 MW/m?)

Wydziat Elektroniki Wojskowej Akademii Technicznej im. Jarostawa Dabrow: Slajd 27 z 48
ul. Gen. Sylwestra Kaliskiego 2; 00-908 Warszawa; www.wel.wat.edu.




3. Elektroniczne wytwarzanie impulsow HPEM

Magnetrony | o

Gyro-TWT Amplifier
movable deflecting magnet.

kicker helical wave\guide with tapers
/
I
Maim solemoid
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Drogi wciekania energii HPEM
) o Bezposrednie - poprzez anteny
» gdy HPEM ma czestotliwos¢ na jakiej pracuje
antena i urzadzenie
» HPEM jest impulsem o duzym spektrum harmonicznych

K/

% Posrednie - poprzez inne wejscia elektroniczne do urzadzenia

> poprzez pola wtorne indukowane w zewnetrznych
metalowych czesciach
» po kablach energetycznych
% Nieoczekiwane - w bunkrach, obiektach (doprowadzenia
energetyczne, przewody wentylacyjne)
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Drzwi frontowe Mechanizm sprzeienia Drzwi tylne

przez

Anteny i czujniki przez

Antenna

5 :
\/\v A <Q

Okablowanie

A~

—

— Electronics
Package

) Wire
Substructure
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B rogi przedostawania sie energii impulséow HPEM do urzadzen
telekomunikacyjnych i teleinformatycznych

antena
nadawcz aodbionz a
-
wejStie zasiania AC wylscie zasilania AC
wyj&cie zasilania DC
wiejitie zasilania DC Obudowa
we iy komunikacyne
weiwyj sy0. stargjagego il e
)
preyiacze uziemienia
el i furik janalrego
Ziemia odniesienia ||!

Energia przenoszona przez wysokoenergetyczne impulsy elektromagnetyczne moze
przedostawac sie do wnetrza urzadzenia telekomunikacyjnego poprzez: obudowe,
interfejsy telekomunikacyjne, wejscia zasilania itd.
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Wizualizacja natezenia pola
elektrycznego
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Betonowe bloki scienne

« Giéwne betonowe bloki
scienne, 12” grubosci z
pretami na wierzchu(blisko
powierzchni), dalekie oraz
srednie (typowo w srodku
Sciany) potozenia

« Typowe betonowe
oszacowania & = 8.8, 0= 0.0,
0.01, 0.04
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Zespot sciennych

transmisji

4,0” kwadratowy
pretw 127
grubosci
betonowych
blokow

* 50 ksztaltow fali
0.635, 1.27,
1.905 metrow
przedstawiajg
wahania w
transmisji

x=-1.905 plane

= | T T T
=

x=-1.27 plane

= N T T
=

-0.635 plane

X=

05 I e
10n 15n 20n 25n 30n 35n 40 n 45 n

Wed Jun 5 09:39:31 2002

= | T I T
=

Time (sec)
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%

.« WDrogi przedostawania sie energii impulséw HPEM do urzadzer

telekomunikacyjnych i teleinformatycznych

L

Wszystkie urzadzenia i podzespofy elektroniczne, w ktorych znajdujq sie
uktady scalone ulegaja bezpowrotnemu zniszczeniu
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Zintegrowana fagcznosé na polu bitwy poprzez zastosowanie
Network Centric Operation
Sie¢ umozliwiajaca tgcznos¢ Marynarki Wojennej

Zintegrowane rozwigzania CN|l Avionics

Display & Control Panels Data Links Identification

/) K iy L 18
o\ /\ [ r'fl 14

éIi\lletr'opolitan Area

Uzytecznosc¢ publiczn
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Houso

Train Alrport

3

Radio access Instead of cabled wide-band notwork Continuous Service

' HIGH SPEED ‘
BACKBONE
BROADBAND OVERLAY BACKHAUL
— 1)
: TETRA e i
UTMS
Multimedia Services Improvement Wireloss Access to the Backbone

WiMax extend and complote sarvices provided by existing networks Instead of wired connection



ajemne oddziatywania systemu
namierzania i wartos$ci progowe

/ Antena przytwierdzona odpowiednio
- do obszaru strony platformy

Zasieg

Zrodfo Elektroniczny cel

tarcza
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Wymagana skutecznosé¢ ekranowania
przy poziomie sygnafu -37 dBm

Zakres Wymagane poziomy [dB]
czestotliwosci
[MHZz] Klasa A Klasa B

5-30 85 16
30-300 85 16
300-470 30 75
470-950 75 65

Strefa Administracyjna

Strefy bezpieczenstwa
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Platformy dostawcze HPEM

{ Zostalo zd efiniowanych piec¢ platform w odniesieniu do
prawdopodobnych srodkéw mozliwych dla przetransportowania
urzadzen

Rozmiary sq typowe i zréznicowane

Platformy Ny Pojemnosc¢
dostawcze Objetosc Zafadunku
Walizka 0.02 m? 5kg

el Szafka 0.15 m? 38 kg
Ciezarowka :
Fefars 4m 1000 kg
Autobus 8 m? 2000 kg
Naczepa 80 m? 20,000 kg
ciaggnika
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Skalowalne Platformy Wyjsciowe

Dostarczone | ObjetoSC | Waga Wyjsciowa | Wyjsciowa
Akl Energia RF |Moc RF
Walizka 0.02m3 |5 kg 0.01] 10 MW
Szafka 0.15 m3 |38 kg 0.075 ] 75 MW
Ciezarowka |4 m3 1000 kg 2] 2000 MW
Pickup

Autobus 8 m3 2000 kg 4. 4000 MW
Pot 80 m3 20,000 kg |40 40,000 MW
Platforma
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EMI Terrorism,
Wave of the

) v T

Eloctrical and Elocironte Interforence Coniro! Volume 10 Number 1
s Tt : >

January /February 1991
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' HIGH-POWER
IO NQLZYD
SOURCES AND
TECHNOLOGIES
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ROZWOJ TECHNOLOGII HPEM W EUROPIE | NA SWIECIE

) Poczatki w latach 60-tych , proby z bronig jadrowa
8 Szybki rozwdj od poczatku lat 90- tych

1 Od lat duza liczba programow badawczych i doswiadczalnych w
NATO uczestnicy;

USA, Niemcy ,kraje skandynawskie , Czechy, Litwa

U Kraje najbardziej zaawansowane w technologii HPEM ; Rosja,
Szwecja ,Niemcy ,USA, Chiny

O Laboratoriai poligony badawcze

0 Systematyczny postep w programach doprowadzit obecnie do
powstania pierwszych programow produkcyjnych urzadzen oraz
zaawansowania technologii uzycia tej broni i obrony przed jej
skutkami

O Prawdziwe wyniki prac z programow (np. z NATO- RTO) sa
niedostepne

(1 Polska nie brata nigdy udziatu w tych programach
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NISZCZENIA URZADZEN ELEKTRONICZNYCH NA
POBOCZACH DROG ( IED)

Nature of HPM Threat
Example 1: Mobile HPM Source

Short range
system for road
side applications

f

‘4.

4 ‘ ¥ (\‘ _‘
W k
| 1 0y
2-MW HPM transmitter
13-dB gain antenna

P/
.i

»

Z Fraunhofer

INT
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Informacja TVN-24 z dnia 24 pazdziernika 2012
Atak mikrofalami. Rakieta zdafa test i "usmazyta" elektronike
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Foto: USAF Wyglqd CHAMP jest“tany.
przyktad AGM-129
Rakieta CHAMP, ktora ma "zwiastowac nadejscie nowej ery w prowadzeniu
wojen”, udanie zaliczyta pierwszy test. Pocisk przeleciat po zaprogramowanej
trasie i silnymi wigzkami mikrofal "usmazyt" elektronike we wskazanych
budynkach.
Jak twierdzi Boeing oraz wojsko, wszystko przebiegto bez zarzutow i rakieta
spetnifa poktadane w niej nadzieje. O tym, ze pierwszy w petni sprawny CHAMP
przeleciat nad poligonem w Utah 16 pazdziernika, poinformowano dopiero ponad
tydzien pozniej.
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Ma ednak przypominac rakiete cruise, takq jak na
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